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حسابرسی
کنترل‌های راهبری
فناوری اطلاعات

محمد جندقی قمی

به  بیســتم  قرن  از 
بعد، فناوری اطلاعات، 
بطور گسترده و عمیق 
تجاری،  فرآیندهــای 
سازمان‌ها و حتی حسابرسی را متحول 
بازنگری  تغییرات،  این  اســت.  ساخته 
اساسی در فرآیند حسابرسی را اجتناب 
ناپذیر کرده اســت )بــل و همکاران، 
1997(. در ایــن مطالعه، ریســک‌ها، 
کنترل‌هــا، و آزمون‌های کنترل مربوط 
به حسابرسی راهبری فناوری اطلاعات 
ارائه می‌شود. مطالب با تعریف راهبری 
و  می‌شــود  شــروع  اطلاعات  فناوری 
عناصر راهبــری فناوری اطلاعات مؤثر 
بر کنترل داخلی و گزارشگری مالی را 
در بر می‌گیرد. در این راســتا، نخست 
به انواع ســازمان‌دهی واحــد فناوری 
اطلاعات پرداخته شــده و ریسک‌های 
پیرامون مدل‌های متداول آن تشــریح 
می‌شــود. سپس به بررســی تهدیدها 
و کنترل‌هــای مراکز رایانه‌ای شــامل 
حفاظــت در برابر تخریــب و نابودی 
بوســیله‌ی فجایع طبیعی، انسان‌ســاز 
و شکست سیســتم پرداخته می‌شود. 
در پایــان نیز عناصر اصلــی برنامه‌ی 
بازیابــی فجایــع شــامل شناســایی 
ایجاد  حیاتــی،  کاربردی  برنامه‌هــای 
تیم بازیابــی فاجعه، ایجاد مکانی برای 
پشــتیبان‌گیری اطلاعات، و رویه‌های 

پشــتیبان‌گیری و بایگانی در خارج از 
سازمان ارائه می‌گردد. در خلال هر یک 
از بخش‌های مذکور، ضمن ارائه‌ی یک 
معرفی اجمالی، رویه‌های حسابرســی 
مورد نیاز برای کسب شناخت و ارزیابی 

ریسک‌های مربوط تشریح می‌شود.

راهبری فناوری اطلاعات چیست؟
راهبــری فنــاوری اطلاعــات1 یک 
موضــوع نســبتاً جدیــد در راهبری 
شرکتی است که بر مدیریت و ارزیابی 
اســتراتژیک منابع فنــاوری اطلاعات 
توجه دارد. اهداف اصلی راهبری فناوری 
اطمینان  و  ریســک  کاهش  اطلاعات، 
نســبت به این است که سرمایه‌گذاری 
در منابع فناوری اطلاعات، برای شرکت 
ارزش افزوده به ارمغان می‌آورد. پیش 
رویه‌ی  قانون ســاربینز- آکســلی،  از 
معمــول در مورد ســرمایه‌گذاری‌های 
مربــوط به فناوری اطلاعــات این بود 
که تمامــی تصمیمــات در این‌باره به 
کارکنــان فنــاوری اطلاعات شــرکت 
واگذار می‌شــد. اما در راهبری فناوری 
اطلاعات امروزین، از این فلسفه پیروی 
تمامی ذینفعان شرکت،  می‌شــود که 
شــامل هیأت‌مدیره، مدیریت ارشد، و 
کارکنــان دوایر مربوط بــه آن )مانند 
حســابداری و مالی(، نقشــی فعال در 
زمینه‌ی تصمیمــات کلیدی مربوط به 

فنــاوری اطلاعات ایفــا نمایند. هدف 
راهبــری فناوری اطلاعات این اســت 
که با مشــارکت تمامی ذیفعان منابع 
فنــاوری اطلاعات ســازمان، ریســک 
مربوط بــه فناوری اطلاعــات کاهش 
یافتــه و احتمــال متناســب بــودن 
تصمیمات فناوری اطلاعات با نیازهای 
سیاســت‌های  آن،  اســتفاده‌کنندگان 
شرکت، اهداف اســتراتژیک و الزامات 
قانون ساربینز- آکسلی  کنترل داخلی 

افزایش یابد. 
فنــاوری  مناســب  همسو‌ســازی 
اطلاعــات و اهــداف ســازمانی زمانی 
صورت می‌گیرد که: 1( مدیریت سازمان 
به شناختی از منافع و محدودیت‌های 
فناوری اطلاعات دست یابند؛ 2( واحد 
فنــاوری اطلاعات ســازمان، اهداف و 
نیازهای ســازمان را شناســایی کرده 
و 3( نســبت به برآورده شــدن نیازها 
و اهداف فناوری اطلاعات در سراســر 
ســازمان اقدام شده و این امر از طریق 
یک ســاختار و پاســخگویی راهبری 
مناســب تحت کنترل و نظارت باشــد 
)انجمن حسابرســان داخلی، 2012(. 
در این مطالعه، به ســه مبحث راهبری 
فناوری اطلاعات پرداخته می‌شــود که 
مورد توجه قانون ســاربینز- آکسلی و 
چارچوب کنترل داخلی کوزو واقع شده 

است. این موارد عبارتند از:
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1. ساختار سازمان‌دهی واحد فناوری 
اطلاعات؛

2. محیط مرکز رایانه؛
3. برنامه‌ریزی بازیابی فجایع.

 هر یک از این مباحث، با شناسایی 
ریســک‌ها و کنترل‌های مورد نیاز آغاز 
می‌شود. ســپس، اهداف حسابرسی در 
راستای بررسی کارکرد کنترل‌ها مربوط 
مطرح می‌شــود. در پایان، نمونه‌ای از 
ارائه می‌شــود که  آزمون‌های کنترلی 
بررسی چگونگی جمع‌آوری شواهد  به 
اهداف  کردن  برآورده  برای  حسابرسی 
حسابرســی پرداختــه می‌شــود. این 
توسط حسابرسان  آزمون‌های می‌تواند 
مســتقل به عنوان بخشــی از خدمات 
شــهادت‌دهی، یا توســط حسابرسان 
داخلی به منظور جمع‌آوری شــواهدی 
جهت راهنمایی مدیریت در راســتای 
پیروی از قانون ساربینز- آکسلی به‌کار 

گرفته شود. 

واحد  1. ساختار ســازمان‌دهی 
فناوری اطلاعات

ســاختار واحد فناوری اطلاعات، بر 
اثربخشی کنترل‌های داخلی  و  ماهیت 
اثرگذار اســت و این امر حسابرســی 
مربــوط به ایــن زمینه را نیــز متأثر 
می‌ســازد. در ایــن بخــش، برخی از 
مســائل کنترلــی مهــم در ارتباط با 
بررسی  فناوری اطلاعات مورد  ساختار 
قــرار می‌گیرد. در این راســتا دو مدل 
ســازمان‌دهی شــامل پردازش داده‌ی 
متمرکز و غیرمتمرکز مورد توجه قرار 
و  کنترل‌ها  ریسک‌ها،  می‌گیرد. سپس 
مسائل حسابرســی مربوط به هر مدل 
مورد بررســی قــرار می‌گیــرد. با این 
وجود، مخاطب باید در نظر داشته باشد 
که بیش‌تر مدل‌های ســازمانی شامل 

عناصری از هر دو رویکرد هستند.

مدل پردازش داده‌ی متمرکز
تحت مدل پردازش داده‌ی متمرکز، 
پــردازش داده  فرآیندهــای  تمامــی 

بازاریابی

توزیع

تولید

مالی

حسابداری

خدمات
فناوری

اطلاعات

داده

اطلاعات

تحمل هزینه

نگاره1: روش پردازش داده‌ی متمرکز

نگاره2: ساختار سازمانی واحد فناوری اطلاعات متمرکز

بخش
پایگاه داده

بخش توسعه‌ی 
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بایگانی
داده

نگهداری 
سیستم‌ها

توسعه‌ی 
سیستم جدید

ریاست

بوســیله‌ی یک یا تعدادی از رایانه‌های 
بــزرگ صــورت می‌گیرد کــه در یک 
سایت مرکزی مستقر است و به کاربران 
سازمان سرویس می‌دهند. نگاره 1 این 
رویکرد را به تصویر می‌کشد. همانطور 

که در این نگاره مشــاهده می‌شــود، 
فنــاوری اطلاعــات مانند یــک منبع 
سازمانی به اشتراک گذاشته شده و به 
ارائه‌ی خدمات بــه کاربران می‌پردازد. 
نیازشان،  بر حسب  کاربران ســازمان، 



45| شماره سی‌و‌هشت | تابستان 441396 شماره سی‌و‌هشت | تابستان 1396| 

جهــت بهره‌برداری بیش‌تر از آن با هم 
فناوری  رقابت می‌کنند. واحد خدمات 
اطلاعات به‌طــور معمول به عنوان یک 
واحد هزینه شناخته می‌شود که مخارج 
آن بر کاربران سازمان سرشکن می‌شود. 
در ساختار سازمانی مدل متمرکز، سه 
بخش تحــت عناوین پــردازش داده، 
پایــگاه داده و توســعه‌ی سیســتم به 
عنوان زیرمجموعه‌های معاونت فناوری 
نگاره 2  فعالیــت می‌نمایند.  اطلاعات 
و بخش‌های  اطلاعات  فناوری  خدمات 

اصلی مدل متمرکز را نشان می‌دهد. 
رایانه‌ای  منابع  داده،  پردازش  بخش 
مورد اســتفاده جهت اجــرا و پردازش 
مبادلات روزمره را مدیریت می‌نمایند. 
این امر شــامل وظایــف تبدیل داده، 
عملیات رایانه‌ای و بایگانی داده می‌شود. 
در مرحلــه‌ی تبدیــل داده، داده‌ها از 
منابــع کاغــذی بــه ورودی رایانه‌ای 
تبدیل می‌شــوند. طی فرآیند عملیات 
رایانــه‌ای، پرونده‌هــای الکترونیکــی 
تولید شــده در مرحله‌ی تبدیل داده، 
پردازش  مرکزی  رایانه‌ی  به‌وســیله‌ی 
بایگانی  می‌شوند. سرانجام طی فرآیند 
به‌صــورت  را  داده  پرونده‌هــای  داده، 
خــارج از خط2 و به‌طــور مطمئنی در 
اتاقی در نزدیکی مرکز رایانه، نگهداری 
بایگانی  مسئولیت  که  فردی  می‌نماید. 

داده را بر عهده دارد، وظیفه‌ی دریافت، 
ذخیره، بازیابی، حفاظت از پرونده‌های 
داده و کنترل دسترسی به بایگانی را بر 

عهده دارد. 
در بخــش پایــگاه داده3، انبوهــی 
از اطلاعــات کســب و کار شــرکت‌ها 
نگهداری می‌شــود و گروهی مســتقل 
از ســایر واحدهای فنــاوری اطلاعات، 
پایگاه  امنیت و ی‌کپارچگی  مسئولیت 
داده را بر عهده دارنــد. داده‌های وارد 
شــده به پایگاه داده ممکن اســت در 
دفعات مختلف در پرونده‌های متفاوتی 
ذخیره شده باشــند و این امر می‌تواند 
دســتیابی به اطلاعات مورد نیاز مانند 
ســوابق یک مشــتری را با دشــواری 
مواجــه نماید. وظیفــه‌ی بخش پایگاه 
داده این اســت که ضمــن نگهداری و 
اطمینان از ایمنی داده‌های ســازمان، 
یک‌پارچگــی و توزیع داده‌ها بین افراد 
مجاز را نیــز مدیریت نمایــد. در این 
پایگاه داده4  راستا، سیســتم مدیریت 
امــکان مدیریت و کنتــرل پایگاه داده 
را فراهــم می‌نماید. به‌علاوه، سیســتم 
مدیریت پایگاه داده به‌طور اساســی از 
توانایی تغییر ماهیت فرآیند حسابداری 
و گزارشــگری مالی برخوردار است. به 
بیان دیگر، در حالی‌که امروزه داده‌های 
مالی سازمان بصورت دستی و با صرف 

هزینه‌ها جمــع‌آوری و در پایگاه داده 
مدیریت  سیستم‌های  می‌شود،  ذخیره 
پایگاه داده‌ی نوین امکان جمع‌آوری و 
پردازش خودکار کلیه‌ی داده‌های مورد 
نیاز سازمان را فراهم نموده‌اند )رامنی 

و استین بارت،1390(.
 بخش توسعه‌ی سیستم‌ها، نیازهای 
فناوری اطلاعات کاربران را از دو طریق 
شــامل توسعه‌ی سیســتم و نگهداری 
این  برآورده می‌ســازند. در  سیســتم 
بخش، یک تیم حرفه‌ای مسئول تجزیه 
و تحلیــل نیازهای اســتفاده‌کنندگان 
اســت تا ضمــن حفظ سیســتم‌های 
مطلــوب،  وضعیــت  در  موجــود 
سیســتم‌های جدیــد را بــه گونه‌ای 
طراحی نمایند کــه نیازهای موجود را 
در  مشــارکت‌کنندگان  سازد.  برآورده 
عبارتند  سیستم  توسعه‌ی  فعالیت‌های 
از: متخصصــان سیســتم، کاربــران و 
شامل  سیستم‌ها  متخصصان  ذینفعان. 
طراحــان  سیســتم،  آنالیزکننــدگان 
برنامه‌نویســان  و  داده  پایگاه‌هــای 
افرادی  کاربران سیســتم  می‌باشــند. 
هستند که سیستم برای آن‌ها ساخته 
شده است. ذینفعان افراد درون و برون 
سازمانی هستند که در سیستم ذینفع 
هستند اما کاربران نهایی آن نیستند. 

در  ناســازگار  وظایف  تفکیک 
ساختار متمرکز

در ادبیــات کنترل‌هــای داخلــی، 
بر اهمیــت تفکیک وظایف ناســازگار 
در فعالیت‌های دســتی، بســیار تأکید 
شده اســت. به‌طور خاص، فعالیت‌های 
عملیاتــی کــه بایــد تفکیک شــوند 
عبارتند از: تفکیــک وظیفه‌ی تصویب 
از وظیفه‌ی پردازش مبادلات؛ تفکیک 
وظیفه‌ی نگهداری ســوابق از وظیفه‌ی 
تقســیم وظایف  دارایــی؛  نگهــداری 
پــردازش مبادلات میــان چندین نفر 
به‌طوریکــه امکان تبانــی و ارتکاب به 
تقلب وجود نداشــته باشــد. گسترش 
فناوری اطلاعات در سازمان‌ها، به ادغام 
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به‌طوریکه  اســت،  انجامیده  فعالیت‌ها 
یــک برنامــه‌ی کاربردی بــه تنهایی 
می‌توانــد تمامی جنبه‌های یک مبادله 
را تصویــب، پــردازش و ثبت نماید. بر 
این اساس، در محیط سازمانی مبتنی 
بر فناوری اطلاعات، تمرکز کنترل‌های 
تفکیک وظایف از ســطوح عملیاتی به 
ســطوح بالای روابط ســازمانی تعمیم 
می‌یابد. در ادامه، از نمودار ســازمانی 
نگاره 2 به عنوان یک مرجع اســتفاده 
می‌شود تا روابط متقابل بین بخش‌های 
توسعه‌ی سیســتم، نگهداری سیستم، 
مدیریــت پایــگاه داده و فعالیت‌های 

عملیات رایانه‌ای ارزیابی گردد.

از  سیستم‌ها  توسعه‌ی  تفکیک 
عملیات رایانه‌ای

تفکیک توســعه‌ی سیســتم‌ها )هم 
توســعه‌ی سیســتم‌های جدید و هم 
نگهــداری( و فعالیت‌هــای عملیاتــی 
بســیار با اهمیت است. روابط بین این 
گروه‌ها باید بی‌نهایت رســمی باشــد 
و مســئولیت‌های آن‌هــا نباید به هیچ 
وجــه با هم ادغام شــود. تخصص‌های 
توســعه و نگهــداری سیســتم‌ها، به 
خلــق )و نگهداری( سیســتم‌ها برای 
کاربــران می‌پردازند و بــه هیچ وجه 
نباید با کارکردهای ورود داده یا اجرای 
برنامه‌هــای کاربــردی )یعنی عملیات 
رایانــه( ارتباطی پیــدا کنند. کارکنان 
عملیاتی باید سیســتم‌ها را اجرا کنند 
و هیچ‌گونه ارتباطی بــا طراحی آن‌ها 
نداشته باشند. این وظایف ذاتاً ناسازگار 
هســتند و ادغــام آن‌ها به اشــتباه و 
تقلب منجر می‌شــود. فردی با دانشی 
کاربردی  برنامه‌های  از منطــق  عمیق 
و پارامترهای کنترلی و دسترســی به 
سیســتم عامل و برنامه‌هــای رایانه‌ای 
می‌توانــد در حیــن انجــام کار خود، 
تغییرات غیــر مجازی را در برنامه‌های 
کاربــردی ایجاد نماید. ایــن تغییرات 
می‌تواند موقتی )گذرا( باشــند و بدون 

هیچ‌گونه ردپایی ناپدید شوند.

از  داده  پایگاه  مدیریت  تفکیک 
سایر وظایف

یک کنترل سازمانی با اهمیت دیگر، 
تفکیک مدیریت پایگاه داده از ســایر 
وظایف مرکــز رایانه اســت. مدیریت 
پایگاه داده مســئول تعدادی از وظایف 
حســاس مربوط به امنیت پایگاه داده، 
شامل ایجاد مدل پایگاه داده و نماهای 
کاربــری، ارائه اجازه‌ی دسترســی به 
پایگاه داده توســط کاربران، نظارت بر 
اســتفاده از پایگاه داده، و برنامه‌ریزی 
بــرای توســعه آتی سیســتم اســت. 
واگــذاری این وظایف بــه افرادی که 
وظایف ناســازگار را بر عهــده دارند، 
یکپارچگــی پایــگاه داده را با تهدید 
بنابراین، همانطور که  مواجه می‌سازد. 
در نگاره 2 مشاهده می‌شود، وظیفه‌ی 
مدیریت پایگاه داده مستقل از وظایف 

توسعه و نگهداری سیستم است.

تفکیک توســعه‌ی سیستم‌های 
جدید از نگهداری

برخی از شرکت‌ها وظیفه‌ی توسعه‌ی 
سیستم‌ها را به دو بخش شامل تحلیل 
تقســیم  برنامه‌ریــزی  و  سیســتم‌ها 
می‌نمایند. بخش تحلیل سیســتم‌ها با 
کاربران در ارتباط اســت تا به طراحی 
بپردازد.  تفصیلی سیســتم‌های جدید 
بخــش برنامه‌ریــزی به کد نویســی 
برنامه‌هــا بر اســاس ویژگی‌های طرح 
تهیه‌ی شــده می‌پردازنــد. تحت این 
رویکــرد، برنامه‌نویس کــه برنامه‌های 
اولیه را کد نویسی می‌کند، به نگهداری 
سیســتم در خلال فرآینــد نگهداری 
چرخه‌ی عمر توســعه‌ی سیستم‌ها نیز 
می‌پــردازد. علی‌رغم اینکــه این رویه، 
رویه‌ای مرسوم اســت اما با دو منگاره 
کنترلی مواجه است: مستندات ناکافی 

و احتمال تقلب برنامه‌ای.
مستندات ناکافی. ضعف مستندات، 
پاشنه‌ی آشــیل سیستم‌های مبتنی بر 
فناوری اطلاعات و یک چالش اساسی 

برای بسیاری از سازمان‌هایی است که 
به دنبال بــرآورده کردن الزامات قانون 
ساربینز- آکسلی می‌باشند. این پدیده 
حداقــل از دو عامل نشــأت می‌گیرد. 
به  نخست، مستندسازی در سیستم‌ها 
میزان طراحی، آزمــون و اجرای آن‌ها 
متخصصان  نمی‌شود.  واقع  توجه  مورد 
سیســتم‌ها بیش‌تر ترجیــح می‌دهند 
که به ســراغ یک پروژه‌ی جدید بروند 
تا اینکه به مستندســازی یک پروژه‌ی 
کامل‌ شــده بپردازند. دلیــل احتمالی 
دوم برای مستندسازی ضعیف، امنیت 
شغلی است. زمانی که یک سیستم بطور 
ضعیف مستندسازی شده باشد، تفسیر، 
آزمون و بهبود آن دشــوار می‌شــود. 
سیســتم  که  برنامه‌نویســی  بنابراین، 
را می‌شناســد )آن را کدنویسی کرده 
است(، توانایی بهبود سیستم را دارد و 
این امر تقریباً اجتناب‌ناپذیر اســت. اما 
زمانی که برنامه‌نویس شــرکت را ترک 
مسئولیت  جدید  برنامه‌نویس  می‌کند، 
نگهداری سیســتمی را به ارث می‌برد 
که بطور کافی مستندســازی نشــده 
است. متناســب با پیچیدگی سیستم، 
این اقدام می‌تواند برای شرکت زمان‌بر 

و پر هزینه باشد.
زمانــی که  تقلــب برنامــه‌ای. 
برنامه‌نویس اولیه‌ی سیستم، مسئولیت 
نگهــداری آن نیــز واگذار می‌شــود، 
احتمال تقلب افزایــش می‌یابد. تقلب 
تغییرات غیر  ایجــاد  بیان‌گر  برنامه‌ای 
مجاز در برنامه‌ها جهت دســت‌یابی به 
منافع نامشروع است. برنامه‌نویس اولیه 
ممکن اســت بطور موفقیت‌آمیزی کد 
تقلبی را در میان هزاران سطر برنامه‌ی 
صحیــح و صدها برنامــه‌ی موجود در 
یک سیستم پنهان سازد. اما به منظور 
تداوم موافقیت‌آمیز تقلب، برنامه‌نویس 
باید نســبت به دسترســی گسترده و 
نامحــدود به کدها و کشــف احتمالی 
تقلــب توســط برنامه‌نویــس دیگری 
کــه وظیفه‌ی نگهداری یا حسابرســی 
سیســتم را بر عهده دارد، مراقب باشد. 
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بنابراین، تفکیک مســئولیت نگهداری 
سیســتم، نقشی مهم در پیش‌گیری از 
تقلب برنامه‌ای ایفــا می‌نماید. در این 
شــرایط، مســئول نگهداری سیستم، 
بطــور آزادانه به سیســتم دسترســی 
داشــته و کدهای تقلبــی را در خلال 
حسابرسی شناسایی و غیر فعال کرده و 
تقلب‌هایی  ترمیم می‌نماید.  را  سیستم 
از این نوع می‌تواند برای سال‌ها، کشف 

نشده باقی بماند.

مدل پردازش داده‌ی غیرمتمرکز
برای ســالیان بســیار، صرفه‌جویی 
حاصــل از مقیــاس، ســازمان‌ها را به 
اســتفاده از رایانه‌های بــزرگ، قوی و 
پــردازش مرکزی ترغیــب می‌کرد. اما 
امروز، سیستم‌های کوچک، قوی و ارزان 
این وضعیــت را بطور قابل ملاحظه‌ای 
تغییر داده اســت. یک جایگزین برای 
مدل متمرکــز، مفهوم پردازش داده‌ی 
غیرمتمرکز5 اســت. موضــوع پردازش 
داده‌ی توزیع شده، بسیار گسترده است 
و با موضوعاتی از قبیــل کاربران، نرم 
افزارهای تجاری، شــبکه و اتوماسیون 
اداری ارتبــاط پیــدا می‌کند. پردازش 
با ســازمان‌دهی  توزیع شــده  داده‌ی 
مجدد واحد فنــاوری اطلاعات مرکزی 
به واحدهای فناوری اطلاعات کوچک‌تر 
و تحت کنترل کاربران سر و کار دارد. 
واحدهای فنــاوری اطلاعات می‌توانند 
بر حســب کارکرد تجــاری، موقعیت 
جغرافیایی یا هر دو توزیع شده باشند. 
بر حســب فلســفه و اهداف مدیریتی 
ســازمان، همه یا هر یک از بخش‌های 
فناوری اطلاعات کــه در نگاره 2 ارائه 
شده اســت، می‌تواند غیرمتمرکز شده 
باشد. نگاره 3 دو رویکرد توزیع شده‌ی 

جایگزین را ارائه می‌دهد.
رویکــرد الف، بطــور کلی یک مدل 
متمرکز متفاوت اســت. وجه تمایز آن، 
این اســت که پایانه‌ها )یــا رایانه‌های 
توزیع شــده  کاربرانی  بیــن  کوچک( 
است که مســئول ورود داده و دریافت 

واحد حسابداریواحد بازاریابی

نگاره3: دو نوع پردازش داده‌ی توزیع شده
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امــر، ضرورت  این  خروجی هســتند. 
وجود پایــگاه داده‌ی مرکزی را از بین 
می‌برد؛ زیرا کابران بطور مســتقل قادر 
بــه انجام وظایف خود می‌باشــند. اما، 
تحت این مدل، توســعه‌ی سیستم‌ها، 
عملیات رایانه‌ای، و مدیریت پایگاه داده 

بطور مرکزگرا باقی می‌ماند.
رویکرد ب، بطــور قابل ملاحظه‌ای 
از مدل متمرکز متمایز اســت. در این 
رویکــرد، تمامی خدمــات رایانه‌ای به 
کاربــران واگذار شــده اســت و آن‌ها 
به عنــوان واحدهای مســتقل فعالیت 
می‌نمایند. نتیجه‌ی این رویکرد، حذف 
واحــد فنــاوری اطلاعــات مرکزی از 
ساختار سازمانی اســت. به روابط بین 
واحدهای تعمیم‌داده شــده در نگاره 3 
توجه نمایید. این روابط، یک ســاختار 
شبکه‌ای را ارائه می‌دهد که باعث نقل 
و انتقــال داده بین واحدها می‌شــود. 
نگاره 4 یک ســاختار سازمانی نمونه را 
ارائه می‌دهد که تمامی وظایف پردازش 
داده‌ی مرسوم، در آن به کاربران واگذار 

شده است.
 

ریســک‌های مربوط به پردازش 
داده‌ی غیرمتمرکز

داده‌ی  پــردازش  مــدل  گرچــه   
از  بالقــوه‌ای  مزایــای  غیرمتمرکــز 
قبیــل کاهش هزینه‌ی ســربار، بهبود 
تصمیمات ســازمانی، بهبــود رضایت 
کاربــران و انعطاف‌پذیری در اختیارات 
و پشتیبان‌گیری را به دنبال دارد، اما با 
نیز همراه  متعدد سازمانی  ریسک‌های 
اســت که باید بوســیله‌ی حسابرسان 
مورد توجه قرار گیرد. استفاده‌ی ناکافی 
از منابــع، تخریــب زنجیــره‌ی عطف 
حسابرســی، تفکیک وظایــف ناکافی، 
احتمال افزایشی اشتباهات برنامه‌ریزی 
و شکســت پروژه‌ی سیستم‌ها، و نقص 
استانداردها از جمله این موارد هستند 

که در ادامه تشریح می‌شوند.
منابع.  از  نــاکارا  اســتفاده‌ی 
داده‌ی غیرمتمرکز می‌تواند  پــردازش 

ســازمان را در معرض سه نوع ریسک 
مربــوط به اســتفاده نــاکارا از منابع 
ســازمانی قرار دهد. مورد اول، ریسک 
ســوء مدیریت منابع فناوری اطلاعات 
سازمان بوسیله‌ی کاربران است. برخی 
ادعا می‌کننــد زمانی که منابع فناوری 
اطلاعات سازمان از یک میزان آستانه‌ای 
فراتــر رود )بــرای مثال بــه میزان 5 
درصد کل بودجه‌ی عملیاتی(، راهبری 
اثربخش مســتلزم  فنــاوری اطلاعات 
مدیریــت و نظــارت متمرکــز بر این 
قبیل منابع است. دوم، پردازش داده‌ی 
غیرمتمرکــز، به دلیــل احتمال انجام 
کارهای حاشــیه‌ای و شخصی‌ســازی 
ناکارایی  می‌تواند  کاربران،  بوســیله‌ی 
عملیاتــی را افزایــش دهــد. ســوم، 
محیــط پردازش داده‌ی توزیع شــده، 
ریســک ناسازگاری بین ســخت افزار 
و نرم افزار کاربــران را موجب خواهد 
شــد. برای مثال، تصمیم‌گیرندگان در 
واحدهــای ســازمانی مختلف، ممکن 
ناسازگار،  از سیســتم عامل‌های  است 
ســاختارهای متفاوت برای محیط‌های 
کاربری، صفحه گســترده‌ها گوناگون، 
انواع مختلفی از پردازنده‌ها و پایگاه‌های 
داده استفاده نمایند. سخت افزار و نرم 
افزارهــای ناســازگار ممکن اســت به 
ارتباطات بین واحدهای کاربری آسیب 

بزنــد و به از بین رفتــن تراکنش‌ها و 
زنجیره عطف حسابرسی منجر شود.

عطف  زنجیره‌هــای  تخریــب 
حسابرسی. زنجیره عطف حسابرسی، 
شــرکت  مالــی  فعالیت‌هــای  بیــن 
)مبادلات( و صورت‌هــای مالی حاوی 
گزارش فعالیت‌ها ارتباط برقرار می‌کند. 
حسابرسان از زنجیره عطف حسابرسی 
جهت رهگیــری مبادلات مالی انتخاب 
شده به اسناد مثبته‌ی حاوی رویدادها، 
از طریــق دفاتر روزنامــه، دفاتر معین 
و حســاب‌های دفتر کل که رویدادها 
در آن‌ها ثبت شــده‌اند و در نهایت به 
اســتفاده می‌نمایند.  مالی  صورت‌های 
وجود زنجیره‌ی عطف حسابرسی برای 
خدمات شهادت‌دهی حسابرس ضروری 
اســت. در سیستم‌های پردازش داده‌ی 
غیرمتمرکز، زنجیره‌ی عطف حسابرسی 
پرونده‌هــای  از  شــامل مجموعــه‌ای 
مبادلات الکترونیکی و فایل‌های اصلی 
است که در برخی یا تمامی رایانه‌های 
کاربران مســتقر اســت. اگر یک کاربر 
بطــور غیر عمدی پرونــده‌ای را حذف 
حسابرســی  عطف  زنجیره‌ی  نمایــد، 
ممکن است تخریب و غیر قابل بازیابی 
شــود. بطور مشــابه، چنانچه کاربری 
بطور غیر عمدی، عملیات اشتباهی را 
انجام  روی زنجیره‌ی عطف حسابرسی 
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دهد، ممکن است آن را از بین ببرد.
دستیابی  ناکافی.  وظایف  تفکیک 
بــه تفکیــک وظایف مناســب ممکن 
اســت در برخی از محیط‌های پردازش 
داده‌ی غیرمتمرکز امکان‌پذیر نباشــد. 
ناســازگار در توزیع  تفکیک وظایــف 
خدمات فناوری اطلاعــات به کاربران 
در واحدهای کوچک ممکن است بطور 
مناســب صورت نگیرد. برای مثال، در 
یک واحــد انفرادی، شــخص واحدی 
ممکن اســت برنامه‌هــای کاربردی را 
بنویســد، نگهداری سیستم را بر عهده 
داشــته باشــد، داده‌ی مبادلات را به 
رایانــه وارد نماید و بــه عنوان کاربر از 
رایانه اســتفاده نمایــد. در این قبیل 
مواقع، کنتــرل داخلی با ضعفی عمده 

دست به گریبان خواهد بود.
اســتخدام متخصصــان دارای 
مدیران ممکن است دانش  صلاحیت. 
ارزیابی گواهینامه‌های  درباره‌ی  اندکی 
فنــی و تجربــه‌ی داوطلبــان تصدی 
موقعیت‌های حرفه‌ای فناوری اطلاعات 
ســازمان داشــته باشــند. همچنین، 
اگر واحد ســازمانی کوچکــی اقدام به 
اســتخدام یک کارمند جدیــد نماید، 
فرصت رشد ، آموزش مستمر و ترفیع 
فــرد می‌توانــد محدود باشــد. به این 
دلیل، مدیران ممکن اســت در جذب 

افراد با صلاحیــت بالا با چالش مواجه 
اشــتباهات  ریسک  همچنین  شــوند. 
بطور  برنامه‌نویسی و شکست سیستم، 
مســتقیم با عدم صلاحیــت کارکنان 

افزایش می‌یابد.
ضعف اســتانداردها. به دلیل توزیع 
مســئولیت در محیط پردازش داده‌ی 
توزیع شده، اســتانداردها برای توسعه 
انتخاب  و مستندســازی سیســتم‌ها، 
بکارگیری  برنامه‌نویســی،  زبان‌هــای 
ســخت افزار و نــرم افــزار، و ارزیابی 
عملکرد ممکن اســت اجرا نشــود و یا 
حتی وجود نداشــته باشــد. مخالفان 
پــردازش داده‌ی توزیــع شــده بیان 
می‌کنندکه ریســک‌های مربوط به این 
سیستم، حتی با وجود اجرای مناسب 
استانداردهای مربوط نیز وجود خواهد 

داشت.

فناوری  واحــد  حسابرســی 
اطلاعات

از  هدف حسابرس کســب شناخت 
ساختار واحد فناوری اطلاعات از لحاظ 
تفکیک مناســب وظایف ناســازگار و 
ارزیابی ســطح ریسک مطابق با اهداف 
از پیــش تعیین شــده اســت. محیط 
محیطی  بیش‌تــر  اطلاعات،  فنــاوری 
رسمی است تا اینکه محیطی مبتنی بر 

روابط بین افراد دارای وظایف ناسازگار 
باشــد. رویه‌هــای حسابرســی زیر در 
یک ســازمان با واحد فناوری اطلاعات 

متمرکز به اجرا می‌شود:
• بررسی مستندات مربوط؛ از قبیل 
نمودار ســازمانی، بیانیه‌ی مأموریت و 
شرح وظایف مشــاغل کلیدی سازمان 
ارزیابی می‌شــود تــا چنانچه تفکیک 
وظایف ناســازگار بطور مناسب صورت 

نگرفته بود، مشخص گردد.
• بررسی مستندات سیستم و سوابق 
نگهداری برای نمونــه‌ای از برنامه‌های 
کاربــردی؛ بررســی اینکــه وظایــف 
نگهداری پروژه‌هــای فناوری اطلاعات 
از وظیفه‌ی تدوین آن‌ها بطور مناســب 

تفکیک شده است.
• بررسی اینکه اپراتورهای رایانه به 
منطق داخلی سیستم دسترسی نداشته 
از قبیل  باشند. مستندات سیســتم‌ها 
فلوچارت‌های سیستم‌ها، فلوچارت‌های 
منطقی و فهرســت‌های کدهای برنامه 
نباید در دســترس اپراتور سیستم قرار 

داشته باشد.
• از طریق مشاهده مشخص شود که 
سیاســت تفکیک وظایف بطور مناسب 
در عمل اجرا شــده اســت. با بررسی 
برنامه‌نویســان مشــخص  کاربری  نام 
گرددکــه آیا آنــان به دلایلــی غیر از 
نواقص سیستمی، به سیستم ورود پیدا 

کرده‌اند یا خیر.
رویه‌های حسابرســی زیــر می‌تواند 
در ســازمانی با مدل پــردازش داده‌ی 

غیرمتمرکز بکار گرفته شود:
• نمودار سازمانی، بیانیه‌ی مأموریت 
و شــرح وظایــف مشــاغل کلیدی در 
سازمان بررسی و مشخص شود که آیا 
تفکیک وظایف ناسازگار بطور مناسبی 

انجام شده است یا خیر.
• سیاست‌ها و استانداردهای شرکت 
تحصیل  و  مستندسازی  برای طراحی، 
ســخت افزار و نرم افزار توزیع شــده 
بین واحدهای فنــاوری اطلاعات مورد 

ارزیابی قرار گیرد.
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• بررســی شــود که آیا کنترل‌های 
جبرانی از قبیل سرپرســتی و نظارت 
مدیریــت که در صــورت عدم تفکیک 
سازمان  در  ناســازگار  وظایف  مناسب 
بکار گرفته می‌شود، صرفه‌ی اقتصادی 

دارد یا خیر.
• مســتندات سیســتم‌ها بررســی 
شود تا نســبت به مطابقت برنامه‌های 
کاربردی، رویه‌هــا و پایگاه‌های داده‌ی 
طراحی و اجرا شــده با استانداردهای 

شرکت، اطمینان حاصل شود.

2. محیط مرکز رایانه
حسابرســان معمولاً محیط فیزیکی 
مرکــز رایانــه را به عنوان بخشــی از 
حسابرسی سالانه‌ی خود مورد ارزیابی 
قرار می‌دهند. مکان فیزیکی مرکز رایانه 
بطور مستقیم ریسک تخریب مربوط به 
فجایع طبیعی یا انســانی را تحت تأثیر 
قــرار می‌دهد. تا حد امکان مرکز رایانه 
باید از خطرات انسانی و طبیعی از قبیل 
ماشــین‌آلات، مخازن ســوخت و آب، 
ناامن، مسیل‌ها  فرودگاه‌ها، محیط‌های 
و گســل‌ها و نیز مکان‌هــای عمومی 
سازمان دور باشــد. همچنین استقرار 
رایانه‌ها در طبقات زیرین ساختمان نیز 
ریسک خســارت در اثر آب گرفتگی و 
سیل را افزایش می‌دهد. خطوط رفاهی 
)انرژی و تلفن( باید بصورت زیر زمینی 
باشــد. پنجره‌های ساختمان باید بسته 
بوده و سیستم تهویه‌ی هوای مطبوعی 
برای جلوگیری از ورود گرد و خاک به 

مرکز تعبیه شده باشد. 
رایانه  مرکــز  ایــده‌آل،  در حالــت 
باید در یک ســاختمان مجزا، ایمن و 
به کنترل‌های دسترسی مستقر  مجهز 
باشــد. دسترسی به مرکز رایانه باید به 
اپراتورها و سایر کارکنان مرکز محدود 
قبیل  از  فیزیکــی  کنترل‌های  شــود. 
درب‌ها قفل شده باید به منظور محدود 
کردن دسترســی به مرکز تعبیه شود. 
همچنین دسترسی باید از طریق کلید 
یا کارت عبور کنترل شود و زنگ هشدار 

برای مواقع اضطراری مثل آتش‌سوزی 
نیز تعبیه شــده باشد. به منظور ایمنی 
بالاتــر مرکز، بایــد کنترل‌هایی از نوع 
دوربین مدار بسته و سیستم‌های ضبط 
ویدئویی در مرکز تعبیه شود. همچنین 
جهت دسترسی به سیستم‌های مستقر 
در مرکز نیز باید برای برنامه‌نویســان و 
مخصوص  واژه‌های  گــذر  تحلیل‌گران 
استفاده شود. بعلاوه، باید تمامی ورود 
و خروج‌ها به مرکز رایانه بطور مطمئنی 

ثبت و ضبط شود.
بعلاوه، واحد فناوری اطلاعات باید از 
باشد.  بهره‌مند  برنامه‌ی تحمل شرکت 
تحمل شکســت به توانایی سیستم به 
تــداوم فعالیت در زمانی رخداد نواقض 
سخت افزاری، نرم افزاری و اشتباهات 
انسانی اشاره دارد. حسابرسان با اجرای 
کنترل توان تحمل شکســت، اطمینان 
حاصل می‌شــود که هیچ‌گونه احتمالی 
برای شکست سیســتم وجود نخواهد 
داشــت. دو مثال از فن‌آوری‌های توان 
تحمل شکســت در ادامه آورده شــده 

است.
مستقل  فشــرده‌ی  لوح‌های   .1
حاوی داده‌های همســان6 . در این 
فــن‌آوری، لوح‌های فشــرده‌ای حاوی 
برنامه‌های کاربردی همسان،  و  داده‌ها 
نگهداری می‌شــوند و چنانچه یکی از 
لوح‌های فشــرده با منگاره مواجه شد، 
بطور خودکار از داده‌های ذخیره شــده 
در لوح‌های فشــرده‌ی دیگر اســتفاده 

می‌شود.
پیوســته.  نیروی  تأمیــن   .2
استفاده از انرژی الکتریسیته، به سبب 
منگارهات بســیاری از قبیل قطعی و 
نوســانات ممکن اســت عملیات مرکز 
رایانه را مختل نماید. تجهیزاتی که به 
منظور کنترل این منگارهات بکار گرفته 
از تنظیم‌کننده‌ی  می‌شــود عبارتنــد 
شــدت جریان، محافظ‌های نوســانات 
نیــرو، مولدهــای نیــرو و باتری‌های 
پشــتیبان. در صورتی که جریان نیرو 
دچار اختلال شود، این تجهیزات برای 

مدتی عملیات سیســتم را پشــتیبانی 
خواهند کرد. در این شرایط، این امکان 
فراهم خواهد شد که سیستم رایانه‌ای 
بطور مناسب خاموش شود و از تخریب 
داده‌های سیستم جلوگیری بعمل آید.

حسابرسی محیط مرکز رایانه
هدف حسابرسی در کسب شناخت از 
محیط مرکز رایانه، ارزیابی کنترل‌های 
مربوط بــه ایمنی مرکز اســت. بطور 
خــاص، حســابرس باید مــورد زیر را 

ارزیابی نماید:
• کفایت کنترل‌های ایمنی فیزیکی، 
بطوریکه سیســتم‌های ســازمان را در 
برابر تهدیدهای فیزیکی محافظت شود.

• کفایت پوشــش بیمه‌ای تجهیزات 
سازمان، بطوریکه برای جبران هر گونه 
خسارت یا تخریب مرکز رایانه مناسب 

باشد.
ارزیابی  برای  حسابرسی  آزمون‌های 
کنترل‌هــای مرکز رایانه به شــرح زیر 

می‌باشند:
ساختمان.  فیزیکی  آزمون‌های 
حســابرس بایــد برنامه‌هــای طراحی 
ســاختمان مرکــز رایانــه را از لحاظ 
بکارگیری مواد ضد آتش بررسی نماید. 
همچنین کف ساختمان باید به اندازه‌ی 
کافی بالا برده شده باشد تا جریان آب 
ناشــی از وســائل مهار آتش یا ســایر 
حوادث به مرکز آســیبی وارد ننماید. 
بعلاوه، حســابرس باید مکان فیزیکی 
استقرار مرکز رایانه را نیز ارزیابی نماید. 
مرکز باید در مکانی استقرار یافته باشد 
که احتمال هرگونه خســارت ناشی از 
هرگونه تهدیدی از قبیل آتش‌ســوزی، 
آشــوب‌های اجتماعی و سایر موارد در 

حداقل ممکن باشد.
آزمون‌های سیســتم شناسایی 
اطمینان  باید  حسابرس  آتش‌سوزی. 
حاصل نماید که تجهیزات شناســایی 
و مهار آتــش، هم بصورت دســتی و 
هم بصورت خودکار در محل مناســب 
خود مستقر بوده و بطور منظم ارزیابی 
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می‌شود. سیســتم شناسایی آتش باید 
هرگونه دود، حرارت و بخار را تشخیص 
دهنــد. شــواهد حسابرســی می‌تواند 
بوسیله‌ی بررسی سوابق رسمی مربوط 
به تجهیــزات آتش‌نشــانی موجود در 

مرکز رایانه جمع‌آوری شود.
دسترســی.  کنترل  آزمون‌های 
باید نسبت به محدود شدن  حسابرس 
دسترســی‌ها به مرکز رایانــه به افراد 
مجاز اطمینان حاصــل نماید. در این 
راستا حســابرس به ارزیابی مستندات 
تفصیلــی مربــوط به وارد شــوندگان 
به مرکز )برنامه‌نویســان یا ســایرین( 
می‌پردازد. مــواردی از قبیل زمان‌های 
ورود و خروج، هدف و تناوب دسترسی 
می‌توانــد از طریق بررســی ســوابق 
ارزیابــی قرار گیرد. بــه منظور  مورد 
اطمینــان نســبت به صحت ســوابق، 
حســابرس می‌تواند از طریق مشاهده 
کنترل‌های  بسته،  مدار  دوربین‌های  یا 

دسترسی را مورد ارزیابی قرار دهد.
آزمون‌های لوح‌های فشــرده‌ی 
اکثر  یکســان.  داده‌های  حــاوی 
لوح‌های  فناوری  از  که  سیســتم‌هایی 
فشــرده‌ی حــاوی داده‌های یکســان 
استفاده می‌نمایند، از نقشه‌ای گرافیکی 
بــرای نشــان دادن محــل نگهداری 
لوح‌های فشــرده استفاده می‌نمایند. از 
طریق این نقشه، حسابرسان می‌توانند 
به کفایــت لوح‌های فشــرده‌ی حاوی 
داده‌ی یکســان ســازمان پی ببرند و 
سطح ریسک مربوط به آن‌ها را ارزیابی 
نماینــد. اگر ســازمانی از این فناوری 
اســتفاده ننمایــد، احتمال شکســت 
کل سیســتم وجود خواهد داشت. در 
این شرایط، حســابرس باید رویه‌های 
جایگزین اســتفاده شــده توسط مدیر 
بازیابی شکست سیستم  برای  سیستم 

را بررسی نماید.
آزمون‌هــای تأمیــن نیــروی 
پیوسته. مرکز رایانه باید بطور دوره‌ای 
تجهیــزات تأمیــن نیروی پشــتیبان 
مرکز و تهویه هوا را مورد بررســی قرار 

دهد. این بررســی‌ها از اهمیت بالایی 
برخوردار اســت و سوابق آن باید بطور 
رســمی ثبت و نگهداری شــود. زمانی 
که سیستم‌های رایانهی شرکت توسعه 
داده می‌شــود و انرژی مورد نیاز آن‌ها 
نیز افزایش می‌یابد، بطور مشابه، نیروی 
پشتیبان مرکز هم باید ارتقا داده شود. 
در غیر اینصورت، سازمان ممکن است 
زمانی به عدم کفایت نیروی پشــتیبان 

پی ببرد که بسیار دیر شده است.
آزمون‌هــای پوشــش بیمه‌ای. 
حســابرس باید بطور ســالانه، پوشش 
بیمــه‌ای ســخت افــزار، نرم افــزار و 
تجهیزات فیزیکی مربوطه را بررســی 
نمایند. حسابرس باید اطمینان حاصل 
کندکه تمامی تجهیــزات جدیدی که 
خریداری شــده اســت، بطور کامل و 
صحیح ثبــت و ضبط شــده‌ و تمامی 
تجهیزاتی که کنار گذاشته شده نیز در 
ســوابق لحاظ شده است. سیاست‌های 
منعکس‌کننده‌ی  ســازمان،  بیمــه‌ای 
نیازهای مدیریت برای میزان پوشــش 
مناســب اســت. برای مثــال، در یک 
ســازمان ممکن اســت میزان پوشش 
بیمه در ســطح حداقل ممکن باشــد؛ 
در حالیکه در ســازمانی دیگر، تمامی 

امکانات بطور کامل بیمه شده باشد.

3. برنامه‌ریزی بازیابی فجایع
فجایعــی از قبیل حــوادث طبیعی، 
انسان‌ســاز و شکست سیستم می‌تواند 
اطلاعاتی  و سیســتم‌های  رایانه  مرکز 
سازمان را با بحران مواجه سازد. فجایع 
طبیعی از قبیل طوفان، ســیل و زلزله 
نسبت به دو دســته‌ی دیگر محتمل‌تر 
هســتند؛ چرا که هر سازمانی را در هر 
منطقه‌ی جغرافیایی ممکن است تحت 
تأثیر قرار دهد. فجایع انســانی از قبیل 
اقدامات خرابکارانه یا اشــتباهات، فقط 
سازمانی خاص را فرا می‌گیرد و قلمرو 
محدودی را تحــت تأثیر قرار می‌دهد. 
شکست‌های سیستم از قبیل قطع نیرو 
یا خراب شــدن حافظه‌ی رایانه بطور 

معمول از شــدت کمتری برخوردارند، 
اما وقوع آن‌ها بســیار محتمل اســت. 
تمامی ایــن فجایع می‌تواند ســازمان 
را از امکانــات پــردازش داده‌ی خود 
رایانه  بر  مبتنــی  فعالیت‌های  محروم، 
شرکت را مختل و ســازمان را از ارائه 
کالا یا خدمات خــود ناتوان نماید. هر 
چقدر وابســتگی ســازمان به فناوری 
مبتنی بر رایانه بیش‌تر باشــد، ریسک 
رخ دادن چنین فجایعــی نیز افزایش 
می‌یابد. بــرای برخی از شــرکت‌ها از 
قبیل آمازون7 یا ای‌بای8، از دست دادن 
سیســتم رایانه‌ای حتی بــرای اندکی 

زمان، مصیبت‌بار خواهد بود.
فجایعــی که پیش از ایــن به آن‌ها 
اشــاره شــد، معمولاً قابل پیش‌گیری 
یا جلوگیری نیســتند. بقای شــرکت 
قربانی به چگونگی و ســرعت واکنش 
بــه آن‌هــا بســتگی دارد. بنابراین، با 
اســتفاده از برنامه‌ریزی می‌توان فاجعه 
را مهار کرده و شــرایط ســازمان را به 
در  ســازمان‌ها  برگرداند.  عادی  حالت 
از برنامه‌ی  ایــن قبیل حــوادث  برابر 
بازیابی فجایع9 استفاده می‌نمایند. این 
برنامه دربرگیرنده‌ی بیانیه‌ای فراگیر از 
تمامی اقداماتی است که در زمان‌های 
قبــل، بعد و در حین رخــداد هرگونه 
فاجعه‌ای در ســازمان باید انجام گیرد. 
گرچه جزئیــات هر برنامه بر حســب 
نیاز ســازمان، منحصر به فرد است، اما 
تمامی آنان معمولاً دارای چهار ویژگی 

هستند:
1. شناســایی برنامه‌هــای کاربردی 

حیاتی
2. ایجاد تیم بازیابی فاجعه

3. ایجاد مکانی برای پشتیبان‌گیری 
اطلاعات

4. رویه‌های پشتیبان‌گیری و بایگانی 
در خارج از سازمان 

باقیمانــده‌ی این بخش بــه عناصر 
اساسی برنامه‌ی بازیابی فجایع اثربخش 

اختصاص داده شده است.
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شناســایی برنامه‌های کاربردی 
حیاتی

نخســتین عنصر اساســی برنامه‌ی 
بازیابــی فجایع، شناســایی برنامه‌های 
کاربــردی و پرونده‌های داده‌ی حیاتی 
بازیابی،  اقدامات  ســازمان اســت. در 
باید بر بازیابــی آن قبیل از برنامه‌های 
کاربردی تأکید شــود کــه برای بقای 
کوتاه مدت ســازمان حیاتی می‌باشد. 
مســلماً در بلنــد مدت بایــد تمامی 
برنامه‌های کاربردی سازمان به وضعیت 
پیــش از فاجعه بر گردانده شــود. اما 
برنامه‌ی بازیابی فجایع، ســندی کوتاه 
مدت اســت، بطوریکه نباید به گونه‌ای 
باشــد که تمامی امکانات سازمان را در 
کوتاه‌ترین زمــان ممکن بازیابی نماید. 
اگر برنامه به این گونه طراحی شــود، 
منابع ســازمان صرف امور غیر حیاتی 
خواهد شــد و فرآیند بازیابی با تأخیر 
مواجــه می‌شــود. بنابرایــن برنامه‌ی 
مذکور باید بر بقای کوتاه مدت سازمان 
تأکید داشته باشد؛ بطوریکه بر هرگونه 

شرایط بحرانی چیره شود.
بــرای اکثر ســازمان‌ها، بقای کوتاه 
مدت آن‌ها در گرو اقداماتی اســت که 
به جریــان وجه‌نقد کافی برای برآورده 
کــردن تعهــدات کوتاه مــدت منتج 
می‌شــود. برنامه‌های کاربردی رایانه‌ای 
که بطــور مســتقیم از وظایفی مانند 
فــروش و ارائه خدمات به مشــتریان، 
برآورده کردن تعهدات قانونی، نگهداری 
و جمــع‌آوری حســاب‌های دریافتنی، 
تصمیمــات تولیــد و توزیع،اقدامــات 
خرید، پرداخت‌های نقدی )حساب‌های 
تجاری، و حقوق و دستمزد( پشتیبانی 
می‌نمایــد، بــرای ســازمان حیاتــی 
می‌باشند. بنابراین، آن‌ها باید شناسایی 
شــده و در برنامه‌ی بازیابی در اولویت 
قرار داده شــود. وظیفه‌ی شناســایی 
موارد حیاتی و اولویت‌بندی برنامه‌های 
کاربــردی مســتلزم مشــارکت فعال 
کاربران بخش‌های مختلف ســازمان از 
جمله حســابداران و حســابرس است. 

اما اغلب، به این وظیفه بطور نادرســت 
نگریسته شده و به عنوان یک مسئله‌ی 
رایانهی فنــی، در حیطه‌ی متخصصان 
فناوری اطلاعات قلمداد می‌شود. گرچه 
اطلاعات  فناوری  متخصصان  مشارکت 
در این راســتا ضروری خواهد بود، اما 
برنامه‌ی بازیابی فجایج تصمیمی است 
که بایــد تمامی افراد ســازمان در آن 
مشارکت داشته باشند تا به نحو بهتری 
مســائل واحد تجاری مــورد تجزیه و 

تحلیل قرار گیرد.

ایجاد تیم بازیابی فاجعه
بازیابی سازمان از بحران، به اقدامی 
صحیــح و به هنگام بســتگی دارد. هر 
گونــه تأخیــری در اجــرای اقدامات 
حیاتی به طولانی شدن دوره‌ی بازیابی 
موفقیت‌آمیز  بازیابی  احتمال  و کاهش 
منجر می‌شــود. به منظور جلوگیری از 
هر گونه غفلت یا دوباره‌کاری در خلال 
اجرای برنامه، مســئولیت کارکنان در 
جریــان رخداد هر گونــه بحرانی، باید 
از قبل بطور کاملًا شــفاف تعریف و به 
آن‌ها منتقل شــده باشــد. در پی یک 
فاجعــه، اعضای تیم، مســئولیت خود 
را در قالــب مســئولیت‌های فرعی به 
زیرمجموعه‌های خود واگذار می‌نمایند. 
قابل ذکر است که در این سازمان‌دهی 

توجهی  مرسوم  کنترلی  نگرانی‌های  به 
صورت نمی‌گیرد. در شــرایطی که در 
پس یک فاجعه ایجاد می‌شــود ممکن 
اســت نادیــده گرفتن برخــی اصول 
کنترلــی از قبیــل تفکیــک وظایف، 
کنترل‌های دسترســی و سرپرستی را 

الزامی نماید.

ایجاد مکانی برای پشتیبان‌گیری
برنامــه‌ی بازیابــی فاجعــه ایجاب 
می‌نماید که امکانــات پردازش داده‌ی 
مســتقلی، پس از یک فاجعــه به کار 
گرفته شود. در میان گزینه‌ها موجود، 
معمول‌ترین گزینه‌ها عبارتند از پیمان 
هدف مشــترک، ســاختمان خالی یا 
مکان ســرد، مرکز عملیــات بازیابی یا 
مکان گرم، و پشــتیبان فراهم شده‌ی 

داخلی. 
قراردادی  مشترک،  هدف  پیمان 
بین دو یا چند ســازمان )بــا امکانات 
رایانه‌ای همســان( اســت که با هدف 
پشتیبانی از پردازش داده‌ی یکدیگر در 
مواقع بحران منعقد می‌شود. در صورت 
رخ داد یک فاجعه، شرکت میزبان باید 
برنامه‌ی پــردازش داده‌ی معمول خود 
را متوقف ســازد و به پردازش مبادلات 
حیاتی سازمان آســیب دیده از فاجعه 
بپردازد. در این شــرایط، رایانه میزبان 
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با حالــت وضعیت اضطــراری فعالیت 
می‌کند و با قطع پــردازش برنامه‌های 
کاربردی با اولویت پایین، منابع فناوری 
اطلاعات را در اختیار امور حیاتی قرار 
می‌دهــد. آنچــه باعــث روی آوردن 
ســازمان‌ها به این قراردادهای متقابل 
می‌شــود، اقتصادی بودن آن می‌باشد؛ 
بطوریکه این تدبیر، تقریباً برای طرفین 

بدون هزینه خواهد بود. 
ســاختمان خالی یا مکان سرد 
برنامــه‌ای اســت کــه بر اســاس آن 
شــرکت ســاختمانی را خریــداری یا 
اجاره می‌نماید تــا به عنوان یک مرکز 
داده مــورد اســتفاده قرار گیــرد. در 
صورت رخداد یک فاجعــه، این مرکز 
در دسترس بوده و آماده ارائه خدمات 
فنــاوری اطلاعــات و بــرآورده کردن 
تا راه‌اندازی  نیازهای موقتی کاربــران 

سیستم‌های حیاتی خواهد بود. 
مرکز عملیــات بازیابی یا مکان 
گرم، مرکزی برای پشتیبانی از داده‌ها 
و امکانات رایانه‌ای بسیاری از شرکت‌ها 
می‌باشــد. این مرکز امکانات ســخت 
افــزاری و پشــتیبان‌گیری را در قالب 
خدمات فنی به مشتریان خود در قبال 
ارائه  اشتراک ســالانه‌ی  پرداخت حق 
می‌دهد. در صورت رخــداد فاجعه‌ای، 
مشــترکان قــادر خواهند بــود تا در 

کمتریــن زمان ممکن، سیســتم‌های 
حیاتی خود را بازیابی نمایند.

داخلی.  شده‌ی  فراهم  پشتیبان 
ســازمان‌های بزرگ‌تر، با چندین مرکز 
پردازش داده، اغلــب ترجیح می‌دهند 
که برای اطمینان خاطر خود، ظرفیت 
مــازاد داخلی ایجاد نمایند. این امر، به 
شــرکت‌ها این امکان را می‌دهد که به 
توســعه‌ی تشکیلات ســخت افزاری و 
نــرم افزاری اســتاندارد بپردازند که با 
مراکز پردازش داده، ســازگار باشند و 
منگارهات پس از رخداد یک فاجعه را 

به حداقل ممکن برساند.

و  پشــتیبان‌گیری  رویه‌هــای 
ذخیره‌ی برون سازمانی

تمامــی پرونده‌های داده، برنامه‌های 
کاربردی، مستندســازی و سایر منابع 
اطلاعاتــی و رایانه‌ای مــورد نیاز امور 
حیاتی ســازمان، باید بطــور خودکار 
پشــتیبان‌گیری شــده و در یک مکان 
ایمن خارج از سازمان نگهداری می‌شود. 
کارکنــان پــردازش داده بایــد بطور 
معمول پشــتیبان‌گیری را انجام داده و 
رویه‌ها را ذخیــره نمایند تا این منابع 
حیاتی را مورد حفاظت و نگهداری قرار 
دهند. اگر شرکت از مکان سرد یا روش 
دیگر پشتیبان‌گیری استفاده نماید که 

دارای سیستم عامل سازگار نمی‌باشد، 
رویه‌های لازم جهت دریافت نســخه‌ی 
جاری آن سیســتم عامل را باید دنبال 
باید  بازیابــی فاجعه  برنامــه‌ی  نماید. 
شامل رویه‌هایی برای تهیه‌ی رونوشت 
از نسخه‌های جاری برنامه‌های کاربردی 
باشد. در پایگاه داده‌ی پشتیبان، تمامی 
داده‌هــای مربــوط به فعالیــت جاری 
شرکت ثبت و ضبط می‌شود. اما تمامی 
سازمان‌ها مایل یا قادر به ایجاد چنین 
تشــکیلات پشتیبانی نیســتند. اما به 
عنــوان یک حداقل، بایــد بطور روزانه 
از پایگاه‌های داده رونوشــت تهیه شده 
و در ابزارهای با ظرفیت و ســرعت بالا 
ماننــد انواع لوح‌های فشــرده و مکانی 
ایمن در خارج از سازمان ذخیره شود.

حسابرســی برنامــه‌ی بازیابی 
فجایع

توانایی  و  کفایــت  باید  حســابرس 
برنامه‌ی بازیابــی فاجعه‌ی مدیریت در 
مقابلــه با فجایعی کــه می‌تواند منابع 
رایانه‌ای ســازمان را از بین ببرد، مورد 
ارزیابی قرار دهــد. در ارزیابی برنامه‌ی 
بازیابی فاجعــه‌ی مدیریت، آزمون‌های 

زیر می‌توان صورت گیرد:
پشتیبان‌گیری. حســابرس بایــد 
کفایــت برنامه‌ریــزی ســازمان برای 
پشــتیبان‌گیری را مــورد ارزیابی قرار 
دهد. ناسازگاری سیستم و دستی بودن 
فرآیندها، اثربخشــی پشتیبان‌گیری را 
کاهــش می‌دهد. در مــورد روش‌های 
ســاختمان خالــی و مرکــز عملیات 
بازیابی، بنابراین حســابرس باید وجود 
قراردادهای معتبــری را ارزیابی نماید 
که طی آن‌ها فروشندگان سخت افزار، 
تأمین نیازهای ســخت افزاری سازمان 
را در کوتاه‌تریــن زمان بعد از فاجعه را 
تضمین کرده‌اند. اگر شرکت عضو یک 
باشد، حسابرس  بازیابی  عملیات  مرکز 
باید نســبت به تعــداد اعضای مرکز و 
پراکندگــی جغرافیایی آن‌ها هوشــیار 
باشد. یک فاجعه‌ی فراگیر ممکن است 
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تقاضایی را برای مرکز عملیات بازیابی 
ایجاد نماید که از توان آن خارج باشد.

کاربردی  برنامه‌های  فهرســت 
حیاتــی. حســابرس بایــد اطمینان 
برنامه‌های  حاصل نماید که فهرســت 
کاربردی حیاتی ســازمان تکمیل شده 
اســت. از قلم افتادن برنامه‌های حیاتی 
بازیابی  از فهرســت، می‌تواند عملیات 
را با شکســت مواجه سازد. این امر در 
مورد برنامه‌هــای کاربردی غیرضروری 
نیز صادق است. اگر فهرست برنامه‌های 
حیاتی حــاوی برنامه‌هایی باشــد که 
برای بقای کوتاه مدت شرکت ضروری 
نیســت، این امر می‌توانــد به منحرف 
کردن منابع سازمان از موارد با اهمیت 
و جلب توجه‌ به ســوی مســائل فرعی 

شود.
افزار.  نــرم  پشــتیبان‌گیری 
حســابرس باید نسبت به رونوشت‌های 
برنامه‌های کاربردی حیاتی و سیســتم 
عامل‌هــا، و ذخیــره آن‌هــا در خارج 
از ســازمان اطمینــان حاصــل نماید. 
حسابرس باید همچنین همسان بودن 
شماره‌ی نسخه‌های نرم افزاری ذخیره 
شــده و نرم افزارهای مورد استفاده را 

ارزیابی نمایند. 
پشــتیبان‌گیری داده. حسابرس 

پشــتیبان‌گیری  بــه  نســبت  بایــد 
با  داده‌های حیاتی، مطابق  پرونده‌های 
برنامه‌ی بازیابی فاجعه اطمینان حاصل 

نماید.
و  مســتندات  تــدارکات، 
مستندســازی پشــتیبان‌گیری. 
مستندســازی سیســتم، تــدارکات و 
مســتندات مرجع مــورد نیــاز برای 
بایــد  حیاتــی  مبــادلات  پــردازش 
پشتیبان‌گیری شده و در مکانی خارج 
از ســازمان نگهداری شــود. حسابرس 
باید نــوع و کمیت مســتندات لحاظ 
شده در برنامه‌ی بازیابی فاجعه از قبیل 
سفارشــات  موجودی‌ها،  بهادار،  اوراق 
خریــد و هر گونه فرم خــاص دیگر را 

ارزیابی نمایند.
تیــم بازیابی فاجعــه. برنامه‌ی 
بازیابی فاجعه باید بطور واضح اسامی، 
آدرس، و شماره تلفن ضروری اعضای 
تیم بازیابی فاجعه را فهرســت نماید. 
حسابرس باید نسبت به آگاهی اعضای 
تیم به مسئولیت خود اطمینان حاصل 

نماید.

خلاصه
در این مطالعه، بــه معرفی راهبری 
فنــاوری اطلاعات و عناصر کنترل‌های 

داخلی مدنظر قانون ساربینز-آکســلی 
شامل ساختار ســازمانی واحد فناوری 
اطلاعــات، محیــط مرکــز رایانــه و 
برنامه‌ریزی بازیابی فجایع پرداخته شد. 
در این راستا بیان شد که واحد فناوری 
اطلاعــات می‌تواند به دو مدل متمرکز 
و غیرمتمرکز در ســازمان‌ها اســتقرار 
یابد و ســپس به ریســک‌ها هر یک از 
مدل‌هــا و رویه‌های حسابرســی مورد 
نیاز در هر یک از ساختارهای سازمانی 
بیان شد. در بخش محیط مرکز رایانه 
به مواردی بررســی شــد کــه باید از 
لحاظ شــرایط فیزیکی و ریســک‌های 
کنترلــی مورد توجه حسابرســان قرار 
گیرد. سپس، رویه‌های حسابرسی لازم 
به منظور کســب اطمینــان از کفایت 
جبران  و  فیزیکی  ایمنــی  کنترل‌های 
خسارت معرفی شدند. در بخش پایانی، 
ضرورت برنامه‌ریــزی بازیابی فجایع و 
ویژگی‌های کلیدی آن شامل شناسایی 
ایجاد  حیاتــی،  کاربردی  برنامه‌هــای 
تیم بازیابــی فاجعه، ایجاد مکانی برای 
پشــتیبان‌گیری اطلاعات، و رویه‌های 
پشــتیبان‌گیری و بایگانی در خارج از 
ســازمان ارائه گردید و سپس به موارد 
مدنظر حسابرســان در فرآیند ارزیابی 
 .برنامه‌ی بازیابی فجایع پرداخته شد

1.Information Technology (IT) Governance
2.Off-Line
3.Database Administrator (DBA)
4.Data Base Management System
5.Distributed Data Processing (DDP)

6.Redundant Arrays of Independent Disks (RAID)
7.Amazon.com
8.eBay
9.Disaster Recovery Plan (DRP)
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